RFC 2350 Banda Aceh-CSIRT

1. Informasi Mengenai Dokumen

Dokumen ini berisi deskripsi Banda Aceh-CSIRT berdasarkan RFC 2350, yaitu informasi
dasar mengenai Banda Aceh-CSIRT, menjelaskan tanggung jawab, layanan yang
diberikan, dan cara untuk menghubungi Banda Aceh-CSIRT.
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2.2.

2.3.

2.4,

Tanggal Update Terakhir

Dokumen merupakan dokumen versi 1.0 yang diterbitkan pada tanggal 31 Oktober
2023.

Daftar Distribusi untuk Pemberitahuan

Tidak ada daftar distribusi untuk pemberitahuan mengenai pembaharuan dokumen.

Lokasi dimana Dokumen ini bisa didapat

Dokumen ini tersedia pada :
https://csirt.bandaacehkota.go.id/RFC2350.pdf

Keaslian Dokumen

Kedua dokumen telah ditanda tangani dengan PGP Key milik Banda Aceh-CSIRT.
Untuk lebih jelas dapat dilihat pada Subbab 2.8.

Identifikasi Dokumen

Dokumen memiliki atribut, yaitu :

Judul : RFC 2350 Banda Aceh-CSIRT;

Versi 1 1.0;

Tanggal Publikasi : 31 Oktober 2023;

Kedaluwarsa : Dokumen ini valid hingga dokumen terbaru dipublikasikan.

. Informasi Data/Kontak
2.1.

Nama Tim

Banda Aceh Computer Security Insident Response Team
Disingkat : Banda Aceh-CSIRT.

Alamat
JI. Tgk. Abu Lam U, No. 7 Banda Aceh (Komplek Balaikota)

Zona Waktu
Banda Aceh (GMT+07:00)

Nomor Telepon
+62821 6544 5643


https://csirt.bandaacehkota.go.id/RFC2350.pdf
https://csirt.bandaacehkota.go.id/RFC2350.pdf

2.5. Nomor Fax

2.6. Telekomunikasi Lain

2.7. Alamat Surat Elektronik (E-mail)
csirt@bandaacehkota.go.id

2.8. Kunci Publik (Public Key) dan Informasi/Data Enkripsi lain

Bits : 4,096-bit RSA
ID - OXED2F9A45
Key Fingerprint : 97FDA70EE2225D0C116E3270B2AA7FS0ED2F9A45

Blok PGP Public Key :

MQINBGT5PYOBEACYOeRANMG54JqQaaMU3Uoval JExHo5UXVqG5iXGZ9qqclbEg7f]jjUK1x757ueGPLJeEnaQ4kNLI936UMI/efrn2FYgF9Cyg9A
FuVbM2CgVixxG3hcUexUVp71DzZCuEZm/pxJInfUY8rzo7IBBOFFLNv3n2WTLVIGSs
EHSKc3J1XIj+OINgLXwxX722WQy94ylIQHL1gxPB1X/usDBIY/EpsLSbh5rFZg87v/
ZSUC2EgFM3eNsUBgGFBYKI8dje1J3U3V555M8hDuc04JZs/VP/ukXhyeZgIGX2Au
YYcJ7DmTmIPWepVLt06yMBDTBj21cRJjH3+Ns8rWyjWwFA13LzrpJSVQKJ70xaCU
u0gowjVOIV2IzVIBcvS436jhkAsIHQ4EKO3v7kdgl6aOsg6Zsgp2SguQy8xchtA]
F4tEbQtoQtZyBONYRyamLLuCfwj8xhG+fqCAb1Mgflo81UpWwG23q1Xh0ijBatSs
Y63v2vnspoiAQxPu/E153BS5Ag0EZPk9JQEQAL5QUQNLHTIGtdHZtPTsZcD2L Tui
642FyQc3gxPVOLTtm1zWasPPahO6CzIrdXJHpclOfHgInxcJZrt78i0fL+U/cuTv
7+sM9kxxnzXgGE7UnSCukrrQmxEe0bu5nhH5qU9zdwyxSOA7ny/1w04CtoKzdNpL
0z033ngX4sjmVKu6v+nSBSjWpZt8wsAjkFwxDODpWMy/UsYgqxpBZsZ/FhotlQYd
CtQIA2hMK0aGSVygXbdMdwYN1FQK/ESoplLK3skUIMLS69Y8e/eznMRT82hMDnTn
Cmx/hDSzQs/NgbcjyXE5/SgBg5kFW3io1wD5pI3sdUulvgh5rinP1Qp9PWZjabB8
20WefmdTDYO0B/Q+xFWhzFSOBxnU7cIXxhmx5DFPKsEDedIEQAUGDNgNSbvL6U1+3
Bu7x/RQ7Yr3T3TkgXQezKbRoGOOC2TaRwfHznw2d/iWg/hhZlwgoVen6jGjZB4Dk
8yMxJ87Gp8FMRN5NPpvwDXfpyiOQD7dEcJ2d69wInsZL SAXnXp4bmdQEEN46qPit
TuzQ421rZmJIQpV4sO5viOCyPL+gIm0cd5tRQgplZdI9BtHIalddnD90ALshNP6ma
Igdb2bg96HMTt7542QHTa3RWQECKv8C15BtS1IFUTmMRIWXU9CoCeaal9baLgDenUl
/zZRLMCk1KrhHImYNABEBAAGJAJWEGAEIACYWIQSX/acO4iJdDBFuMnCygn+A7S+a


mailto:csirt@bandaacehkota.go.id

RQUCZPk9jQIbDAUJBaUHQWAKCRCyqn+A7S+aRQpIEACTWZptoSo6x6lu7E2v5rZU
bnljjMS+e3BxYWWEYES8//K8d2rezOWWS8EieW2pnY QtTwwQMFkrimgSaQheUxAj7V
XTRWabfWZM+KCSIiBCWCtGd0O3N5M2zrualdNvnLKWg4KcozN3ITtstP7f2t8pj8kZ
t+pXFNOvVTzQgCSRaUgDY 7thJPWcBs/cxjm4v5IkM+xNBdFtfJ84c8EpaBTOxnwjD
ITGQLldx/aPAC]SN3ZyvrBudYyOoMnvZgqfmjplmyk4HARwWPAT +vbNsHIn4mUfOyh
+8NuHtwexqNzZbkODdRYQme8XEAKmM7ya5p3H7/foChOKhy43Gr+VvcpNMtArUrSLs
XDEJ1xH75f6ZmeJs+Hfbz2DgvxnU7PYrDKKtSGJIpRw+n19¢czZIWZYzZVkqgxfTOP
I00XxQUOMPEpPKALZKWNnxxKLBAXIptQ7SKwUBGB4Kn0KonsXyP9y1rM4+voFRsn03p
nboNGdrowaNID8JLSzjH+dWLChFkS3uzZc36BefQLSD/Rf6aqWalb5U8/z5iQLELL
eRAN+rUMnL+pZmKPOoDOBMRSZU3HKTYjZLPXuda2FTYm4mtXDk9aollSOgx5rGS2
0jN2I/LyqJjx7boU6XGylk03qglcbmov37b8WrIBUswhicbo6ouv8miBmQwLIE/sY
N9QfBiKY9yZf2+CnC7w47g==

=qgcaP

File PGP key ini tersedia pada :
https://csirt.bandaacehkota.go.id/publickey.asc

2.9. Anggota Tim

Ketua Banda Aceh-CSIRT adalah Kepala Dinas Komunikasi. Informatika dan Statistik
Kota Banda Aceh. Yang termasuk anggota tim adalah Pegawai Dinas Komunikasi.
Informatika dan Statistik Kota Banda Aceh.

2.10. Informasi/Data lain

2.11. Catatan-catatan pada Kontak Banda Aceh-CSIRT

Metode yang disarankan untuk menghubungi Banda Aceh-CSIRT adalah melalui e-
mail pada alamat csirt@bandaacehkota.go.id atau melalui aplikasi WhatsApp dengan
nomor telepon +62821 6544 5643 pada hari kerja jam 08.30 - 16.00 WIB.

. Mengenai Gov-CSIRT

3.1. Visi
Visi Banda Aceh-CSIRT adalah Mewujudkan Layanan Teknologi Informasi dan
Komunikasi Pemerintah Kota Banda Aceh yang Handal, Aman dan Terpercaya.

3.2. Misi

Misi dari Banda Aceh-CSIRT adalah:

a. Meningkatkan mutu sumber daya manusia keamanan teknologi informasi dan
komunikasi Pemerintah Kota Banda Aceh.

b. Menerapkan tata kelola keamanan informasi dan komunikasi yang terkolaborasi
dan menyeluruh pada seluruh unit kerja Pemerintah Kota Banda Aceh.

c. Menyelenggarakan layanan tanggap insiden siber yang handal.

d. Meningkatkan kesadaran keamanan siber pada aparatur sipil negara
Pemerintah Kota Banda Aceh, masyarakat dan pelajar.

3.3. Konstituen
Konstituen Banda Aceh-CSIRT meliputi Unit Kerja Pemerintah Kota Banda Aceh.


https://csirt.bandaacehkota.go.id/publickey.asc
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3.4.

3.5.

Sponsorship dan/atau Afiliasi

Pendanaan Banda Aceh-CSIRT bersumber dari Anggaran Pendapatan dan Belanja
Kota Banda Aceh.

Otoritas

Banda Aceh-CSIRT memiliki kewenangan untuk melakukan penanggulangan
insiden, mitigasi insiden, investigasi dan analisis dampak insiden, serta pemulihan
pascainsiden keamanan siber pada Pemerintah Kota Banda Aceh. Selain itu,
Banda Aceh-CSIRT memiliki kewenangan untuk melakukan sosialiasasi keamanan
informasi kepada masyarakat dan pelajar.

4. Kebijakan — Kebijakan

4.1.

4.2.

4.3.

Jenis-jenis Insiden dan Tingkat/Level Dukungan

Banda Aceh-CSIRT melayani penanganan insiden siber dengan jenis berikut :

a. Serangan Web Defacement.

b. Serangan Distributed Denial of Service.

c. Infeksi Malware.

d. Infeksi Ransomware.

Dukungan yang diberikan oleh Banda Aceh-CSIRT kepada konstituen dapat
bervariasi bergantung dari jenis dan dampak insiden

Kerja sama, Interaksi dan Pengungkapan Informasi/ data

Banda Aceh-CSIRTakan melakukan kerjasama dan berbagi informasi dengan CSIRT
atau organisasi lainnya dalam lingkup keamanan siber. Seluruh informasi yang
diterima oleh Banda Aceh-CSIRT akan dirahasiakan.

Komunikasi dan Autentikasi

Untuk komunikasi biasa Banda Aceh-CSIRT dapat menggunakan alamat e-mail
tanpa enkripsi data (e-mail konvensional) dan telepon. Namun untuk komunikasi yang
memuat informasi sensitif/terbatas/rahasia dapat menggunakan enkripsi PGP pada
e-mail.

5. Layanan

5.1. Layanan Utama

Layanan utama dari Banda Aceh-CSIRT yaitu :
5.1.1.Pemberian Peringatan Terkait Keamanan Siber

Layanan ini dilaksanakan oleh Banda Aceh-CSIRT berupa pemberian peringatan
adanya insiden siber kepada pemilik sistem elektronik dan informasi statistik terkait
layanan ini diberikan oleh Banda Aceh-CSIRT.

5.1.2. Penanganan Insiden Siber



Layanan ini diberikan oleh Banda Aceh-CSIRT berupa koordinasi,
analisis,rekomendasi teknis, dan bantuan on-site dalam rangka penanggulangan dan
pemulihan insiden siber.

5.2. Layanan Tambahan
Layanan tambahan dari Banda Aceh-CSIRT yaitu :

5.2.1.Penanganan Kerawanan Sistem Elektronik
Layanan ini diberikan oleh Banda Aceh-CSIRT berupa koordinasi, analisis,
dan rekomendasi teknis dalam rangka penguatan keamanan (hardening),
layanan ini hanya berlaku apabila syarat- syarat berikut terpenuhi:

a. Pelapor atas kerawanan adalah pemilik sistem elektronik. Jika pelapor
adalah bukan pemilik sistem, maka laporan kerawanannya tidak dapat
ditangani.

b. Layanan penanganan kerawanan yang dimaksud dapat juga
merupakan tindak lanjut atas kegiatan Vulnerability Assessment.

5.2.2.Penanganan Artefak Digital
Layanan ini diberikan oleh Banda Aceh-CSIRT berupa penanganan artifak
dalam rangka pemulihan sistem elektronik terdampak ataupun dukungan
investigasi. Banda Aceh-CSIRT memberikan informasi statistik terkait layanan
ini.

5.2.3. Pemberitahuan Hasil Pengamatan Potensi Ancaman
Layanan ini diberikan oleh Banda Aceh-CSIRT berupa laporan hasil
pengamatan potensi ancaman dan rekomnedasi perbaikan pada sistem
elektronik milik unit kerja.

5.2.4. Pendeteksian Serangan
Layanan ini diberikan Banda Aceh-CSIRT berupa pendeteksian serangan
berupa indikasi serangan serta rekomendasi penanganannya.

5.2.5. Analisis Risiko Keamanan Siber
Layanan ini diberikan Banda Aceh-CSIRT berupa analisis resiko terhadap
insiden keamanan siber serta pemberian rekomendasi teknis berdasarkan
hasil analisis tersebut.

5.2.6.Pembangunan Kesadaran dan Kepedulian Terhadap Keamanan Siber
Dalam layanan ini Banda Aceh-CSIRT mendokumentasikan dan
mempublikasikan berbagai kegiatan yang dilakukan oleh Dinas Komunikasi,
Informatika dan Statistik Kota Banda Aceh dalam rangka pembangunan
kesadaran dan kepedulian terhadap keamanan siber.

6. Pelaporan Insiden



Laporan insiden keamanan siber dapat dilaporkan pada website
https://layanan.bandaacehkota.go.id dengan melampirkan bukti insiden berupa foto atau
screenshoot atau log file yang ditemukan. Jika kesulitan dalam melaporkan, silahkan
menghubungi WhatsApp helpdesk dengan nomor +62821 6544 5643 agar dapat diarahkan
cara pelaporan. Bagi masyrakat yang ingin melaporkan gangguan dapat mengirimkan ke
email csirt@bandaacehkota.go.id dengan melampirkan Foto identitas dan bukti temuan.

. Disclaimer
Tidak ada.
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